PORTARIA N° 012/2024 - AESJ
DE 30 DE JULHO DE 2024

Estabelece diretrizes ¢ procedimentos, bem como, Definir
normas e procedimentos especificos de seguranca da
informacéo, bem como implementar controles e processos para
seu atendimento, na Associacio Esportiva Sdo José, e d4 outras

providéncias.

O PRESIDENTE DA DIRETORIA EXECUTIVA, no uso de suas atribuigBes estatutarias, com
fundamento na Lei Geral de Protecéio de Dados - LGPD (Lei n° 13.709, de 14 de agosto de 2018).

RESOLVE:

Art. 1° Estabelecer diretrizes e procedimentos que permitam aos colaboradores da
Associagdo Esportiva S3o José (AESJ) seguirem padrdes de comportamento relacionados a
seguranca da informacdo adequada as necessidades de negocio e de protecdo legal da AES] e do

individuo.

Art. 2°, Definir normas e procedimentos especificos de seguranca da informag¢do, bem
como implementar controles e processos para seu atendimento, nos termos do Anexo I, que faz

parte integrante desta Portaria.

Art. 3°. Esta Portaria foi aprovada na reunifio ordinaria da Diretoria Executiva da AESJ,

realizada em 29 de julho de 2024 e entra em vigor nesta data, revogando-se disposi¢gdes em

contrario.

Registre-se, publique-se e cumpra-se.

S0 José dos Campos, 30 de julho de 2024'--"

Www.aesj.com.br

Acompanhe nas redes sociais:
f aesjclube (@ aesjsjc & aesjtv

/)

CO CAVALCANTI GURATTI
Presidente
Clube de Campo Santa Rita Gindsio Linneu de Moura
Av. Linneu de Moura, s/n Travessa César Leite, 345
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ANEXO1

POLITICA DE SEGURANCA DA INFORMACAO

1. OBJETIVOS

1.1, Estabelecer diretrizes e procedimentos que permitam aos colaboradores da Associagdo Esportiva
Sdo José (AESJ) seguirem padrdes de comportamento relacionados & seguranca da informacédo adequada
as necessidades de negécio e de protecéio legal da AESJ e do individuo. '

12, Definir normas e procedimentos especificos de seguranca da informagfo, bem como implementar
controles e processos para seu atendimento.

2. ABRANGENCIA

2.1.  Esta politica aplica-se a todos os conselheiros, diretores, funcionarios, estagiarios, prestadores de
servigos, associados, colaboradores em geral, enfim, todos os usudrios que venham a ter acesso aos ativos
de TI (Tecnologia da Informac#io) da AESJ.

3. CONCEITOS

3.1. A seguranca da informag#io € aqui caracterizada pela preservagdo dos seguintes conceitos:
3.1.1.  Integridade: garantia de que a informagfio seja mantida em seu estado original, visando
protegé-la, na guarda ou transmissfo, contra alterages indevidas, intencionais ou acidentais.
3.1.2.  Confidencialidade: garantia de que o acesso & informag#o seja obtido somente por pessoas
autorizadas.
3.1.3.  Disponibilidade: garantia de que os usuarios autorizados obtenham acesso & informacfo e
aos ativos correspondentes sempre que necessario, estabelecendo um cronograma de planejamento
de implementagdo das medidas a serem executadas.

3.2, Das condigdes de uso:
3.2.1.  Ascondigdes de uso definem os padrdes e as recomendagdes de seguranca que os usuarios
devem cumprir para obter acesso aos ativos de TI da Associagdo Esportiva Sdo José (AESJ).

3.2.2.  Osativos de TI sdo de propriedade da AESJ e de uso exclusivo para execugdo dos
trabalhos.

4. RESPONSABILIDADES

4.1.  Eresponsabilidade de todo usudrio:
4.1.1.  Utilizar os ativos de TI de forma responsével, profissional, ética, sustentavel e legal.
4.1.2.  Respeitar a integridade, a disponibilidade, a privacidade e a confidencialidade das
informacgdes da AES] e de seus usuarios.
4.1.3.  Respeitar os direitos e as permissdes de uso dos ativos de TI concedidos pela AEST.
4.1.4.  Respeitar e seguir o "codigo de praticas” deste documento.
4.1.5.  Seguir as normas e os procedimentos de atendimento aos usuérios dos ativos de TI
(Sustentag#o), informando corretamente o problema e o nivel de prioridade.
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Jjunto ao Departamento de Recursos Humanos (RH).
422,  Os ativos de TI ndo podem ser utilizados para difusdo ou armazenamento de propaganda
pessoal ou comercial, aliciamentos, programas destrutivos (virus e spam), material politico ou
qualquer outro uso inadequado.

4.2.3.  E expressamente proibido o uso da infraestrutura computacional por qualquer individuo
que néo mantenha contrato direto ou indireto com a AESJ.

424. O uso da infraestrutura computacional ¢ um recurso que pode ser revogado ou restringido
a qualquer momento, caso ocorra algum incidente relatado.

4.3.  Restrigdes de contefido:
4.3.1.  Eexpressamente proibido o armazenamento ou transmissdo, sob qualquer forma ou meio de
comunicacio, de contetdo inapropriado que promova, incite ou instrua acdes e atitudes, tais como:
crime, roubo, violéncia, terrorismo, difamacgdo, caltnia, preconceito de qualquer tipo ou classe,
drogas e pornografia.
4.4.  Uso de hardware:
4.4.1.  E proibido aos usuarios:
4.4.1.1. Disponibilizar o acesso a pessoas ndo autorizadas.
4.4.1.2. Instalar ou alterar as configuragdes do hardware sem autorizagfo formal do
Departamento de Tecnologia da Informagio.
4.4.1.3. Instalar servidores, computadores, periféricos e acessérios na infraestrutura
computacional, sem prévia autorizagdo formal do setor responsével.
4.4.14. Promover qualquer manutencio ou tentativa de manutengdo dos ativos de TI.
4.5.  Uso de software:
4.5.1.  E proibido aos usuarios:
45.1.1. Copiar softwares da AESJ.
45.1.2. Disponibilizar copias de softiwares para terceiros ou fornecedores da AESJ.
4.5.1.3. Instalar qualquer tipo de softwares.
4.5.14.  Alterar configuragdes de softwares instalados.
4.5.1.5. Utilizar técnicas de engenharia reversa ou decompilar sofiwares de
propriedade da AESJ.
4.5.1.6.  Utilizar licengas de softwares que infrinjam quaisquer patentes ou direitos
autorais.
4.6.  Suporte aos usuarios e manutengdo dos ativos de TI homologado pela Associagdo Esportiva Sao
José (AEST).

4.6.1. O suporte aos usugrios dos ativos homologados pela AESJ € restrito  equipe técnica da
area de TIL.

4.6.2. A manutengfio dos ativos de TI homologados pela AES]J é restrita 4s empresas contratadas
por meio da 4rea de TI e somente elas poderfo promover qualquer intervengdo técnica, sob pena de
perda de garantia dos ativos.

5. CONTINGENCIA

S

E reservado aa AES], através da Equipe de Sustentagdo de TL o direito a adogdo de medidas

emergenciais para preservar a seguranga dos seus ativos, efetuando suspensdo, bloqueio

www.aesj.com.br Clube de Campo Santa Rita Ginaste Linfieu de Moura

Acompanhe nas redes sociais:

Av. Linneu de Moura, s/n Travessa @esar Leite, 345

f aesjiclube (@) aesjsjc 1 aesj tv Tel: +55 12 3940.9404 Tel: +55 12 3921.8669

Conj. Res. Jd. Golfe - Sdo José dos Campos - SP Centro “5Sao Joséoﬁih%ss&mpos 5P



5.2.

53

54.

3.5,

5.6.

gudrsquer usuarios.

c senhas além de cancelamento de processo em andamento, dentie

AlteragSes da politica de seguranga:
5.2.1.  Esta politica sera revisada ¢/ou atualizada anualmente pela Diretoria de Comunicagio e

Marketing, de acordo com as necessidades da AESJ. Todos os usudrios serdo informados quando
ocotrerem tais revisdes/atualizagdes.

Estrutura Normativa:
5.3.1. A estrutura normativa da Seguranga da Informagéo da AESJ é composta por um conjunto
de documentos denominados Politicas e Procedimentos de Tecnologia da Informagéo (PPTI), que
definem a estrutura, as diretrizes e os papéis referentes a seguranga da informagfo, instrumentando
as regras dispostas, permitindo a direta aplicacdio nas atividades da AESJ.
5.3.2.  Fazparte do escopo das PPTI indicar quais sio as préaticas mais adequadas para a utilizagfio
dos ativos de TI, observando aspectos peculiares a cada tipo de aplicacdo ou servigo.

Hardware:
5.4.1.  Osativos de hardware de TI devem ter seu uso racional, observando os limites de utilizagdo
estabelecidos pela AES]J.
5.4.2. E dever de todos os usuérios protegerem os ativos de TI contra qualquer tipo de danos e
perdas.
5.4.3. Somente o Departamento de Tecnologia da Informagéio podera efetuar e/ou autorizar
qualquer tipo de alteragdo e reparo interno ou externo nos ativos.
54.4. Os usudrios dos ativos de TI somente estdo autorizados a utilizar os hardwares
homologados pela AES].
5.4.5.  Poderfio ter acesso a rede corporativa, mediante autorizagdo do Departamento de TI, todos
0s ativos ndo pertencentes 8 AESJ, tais como: computadores, celulares, pen drives, discos rigidos
externos, cameras digitais, etc.

Das movimentagdes dos ativos de TI:
5.5.1. Nanecessidade de transportar um ativo de TT para realiza¢do de trabalhos externos, é
necessaria autorizagio do gerente da 4rea responsavel.
5.5.2.  As movimentagdes dos equipamentos de TI devem ser efetuadas por meio de
chamados.
5.5.3. Movimentagdes de equipamentos de TI para manutengdo devem ser feitas apenas pelo
Departamento de TI.

Software:
5.6.1.  Os ativos de software de TI devem ter sen uso racional, observando os limites de
utilizagéo estabelecidos pela AESJ.
5.6.2. E dever de todos os usuarios protegeremn os ativos de TI contra qualquer tipo de danos e
perdas.
5.6.3.  Os usuérios dos ativos de TI somente estdo autorizados a utilizar os softwares
homologados pela AESJ.
5.64. Os softwares gratuitos poderdo ser utilizados apenas quando justificados,
autorizados e instalados pelo Departamento de TI.
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cXpressamente proibido instalar qualquer tipo de sofiware, princips
infrinjam quaisquer patentes ou direitos autorais e utilizacio de técnicas de engen
objetivando decompilar os softwares de propriedade da entidade.

6. VIRUS

6.1.  Os virus podem causar danos em diversos niveis chegando a afetar a integridade de arquivos de
dados, causando prejuizos imensuraveis e, em alguns casos, irrecuperaveis. Portanto, cada usuario é
responsavel por tomar precauges para evitar a contaminaggo dos computadores.

6.2. A AES] fornece as ferramentas necessarias para a detecgo € a eliminag#o de virus de computadores
¢ programas do tipo: trojan, blaster, cavalos de troia, spams, etc.

6.3.  Osusudarios dos ativos de TI comprometem-se a:
6.3.1. Nao executar programas ou arquivos de fontes desconhecidas provenientes da internet e
sempre verificar os arquivos recebidos quanto 3 existéncia de virus (via internet, redes de terceiros,
disquetes, CDs, DVDs, cartfio de meméria, unidades de disco removivel) por meio das ferramentas
fornecidas pela AESJ para esta finalidade.
6.3.2.  Comunicar ac Departamento de TI, quando percebido, qualquer incidente de virus, pois
cabera exclusivamente a este informar os procedimentos a serem adotados sobre virus.

7. BANCO DE DADOS

7.1.  Asinformagdes contidas nos sistemas de banco de dados da AESJ sio de seu uso exclusivo.

72. O banco de dados com informagdes de associados possui politica de privacidade

especifica de utilizagéo.

7.3.  Evedada a cépia ou uso ndo autorizado destes dados para outros fins, que n#o sejam de interesse
da AES].

74.  Os usudrios deverdo zelar pela integridade, disponibilidade e confidencialidade destas
informagdes.

8.  CORREIO ELETRONICO
8.1. O sistema de correio eletrdnico devera ser utilizado somente para atividades relacionadas 3
instituigdo e que contribuam positivamente para a AESJ.

8.2.  E expressamente proibido:
8.2.1.  Enviar ou ser conivente com contetido nfo aderente a esta politica de segurangca.
8.2.2.  Enviar mensagens paralistas de fornecedores e parceiros que ndo sejam de interesse da
entidade, sem a devida autorizagéo da area responsavel.
8.2.3.  Enviar mensagens que configurem phishing para usudrios internos e externos.
8.2.4.  Enviar mensagens com a identificagiio do remetente alterada ou falsificada.
8.2.5. Enviar mensagens com o conteudo alterado ou falsificado.
8.2.6. Invadir a privacidade de usnarios pelo acesso nfio autorizado 4 sua caixa postal.
8.2.7. Enviar informages confidenciais da AESJ para redes publicas (internet), sem
autorizacio.

9. REDE DE COMPUTADORES

9.1.  Arede de computadores da entidade deve ser utilizada de forma proficiente e produtiva, mantendo
sua integridade, disponibilidade e confidencialidade das informagdes e de seu conhecimento.
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93.

fnca da AESJ.

\J

¢ proibido o uso, sem autorizacfio, de softwares ndo aderentes i po

calde!3

Seja localmente em seu computador ou por meio da rede, os usuarios ndo podem altera¥copiar

e/ou excluir arquivos pertencentes a outro usuario sem primeiro obter sua permissao.

94.

A rede néo deve ser utilizada para transmitir ou armazenar mformagdes que ndo sejam do

interesse ou ndo contribuam com os objetivos da AES].

9.5.

Ao se ausentar ou sair, o usuario devera desconectar seu login aberto ou bloquear sua estagdo

de trabalho, para que nfo haja utilizagio indevida dos ativos de TI.

9.6.

Todo usudrio deve fazer uso racional dos recursos, observando os limites de utilizagio

estabelecidos pela politica de seguranga da entidade.

i0.

10.1.

INTERNET
A internet, por sua diversidade de plataformas e pela quantidade de computadores e usuérios,

propicia o surgimento e a disseminagio de virus em variados formatos, de conteado ilegal e de outros
incidentes de seguranca.

10.2.

11.

11.1.

Devem ser adotadas as seguintes praticas:
10.2.1. Como todo o trafego de utilizagio da internet serd monitorado, mediante solicitagdo,
relatérios de utilizagdo poderdo ser emitidos e divulgados de acordo com os critérios estabelecidos
pela equipe de TI.
10.2.2. Todo o conteiido recebido ou enviado através da internet sera automaticamente submetido
a verificagBes de seguranga para eliminagio de virus e tentativas de invasio da rede corporativa.
10.2.3. A AESJ n#o se responsabilizara por problemas ocasionados em virtude do fornecimento de
informagGes pessoais dos seus usnarios na internet, tais como: niimeros de cartio de crédito ou
contas-correntes bancarias e senhas para acesso a sistemas de internet banking.
10.2.4. Novos recursos na internet, além do acesso 3 web e ao correio eletrfnico, deverdo ser
liberados somente mediante prévia analise de riscos de seguran¢a e comprovagio da necessidade
¢/ou beneficios do servigo para a AESJ.

SUPORTE AOS USUARIOS DOS ATIVOS DE TI
O suporte aos ativos de TI € realizado de acordo com os horrios de atendimentos

estabelecidos pela AESJ, por meio de abertura de chamado técnico.

11.2.

E de responsabilidade do Departamento de TI certificar-se de que o atendimento e a solucdo

proposta seguem os padrdes e o tempo estabelecidos.

11.3.

Sistemas corporativos:
11.3.1. Os usuérios ndo podem instalar ou utilizar qualquer tipo de sistema ou aplicativos para
desenvolvimento de bases de informagéo, paralelas aos sistemas corporativos adotados e
homologados pela AESJ.
11.3.2. S&o de responsabilidade do usuario todas as informagdes inseridas por ele nos sistemas
corporativos da AESJ.
11.3.3. Os usuérios devem comprometer-se a informar quaisquer problemas encontrados nos
sistemas da AESJ, podendo facultativamente dar sugestdes para a sua melhoria.

11.4 Homologacso:

11.4.1. Qualquer solicitagio do usudrio atendida por meio de atualizagio parcial ou total de
sistema, serd apenas implantada em produgdo apés a aprovagdo do usudrio responsavel pela
solicitagéo.

11.5 Formalizago de criagiio de usuarios e perfis de ativos de TT:

11.5.1. Termo de compromisso para usuarios de ativos de TI:

/"‘/—)
r
7

!
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">°1.1. Todos os colaboradores deverfio previamente assinar o Coufidenéalidade e
Responsabilidade na Utilizagdo de Recursos no Departamento de RH, que trata.do de-dcordo
aos padrdes e as recomendagdes estabelecidas nas contratagdes da AES] e entregas’através do
Departamento de Recursos Humanos.
11.5.2 Criagdo de usuérios para os sistemas legados da AESJ:
11.5.2.1. A criagdo de usudrio deve ser solicitada mediante chamado e desde que este usudrio
esteja devidamente cadastrado no Sistema de Administragio de Recursos ou, se associado, no
sistema de Gestdo de Associados do Clube.
11.5.2.2. Os direitos de acesso devem ser solicitados de acordo com as necessidades do
Departamento devidamente cadastrado em um GRUPO para a execugdo das suas atividades.
11.5.2.3. Quando houver mudanga nas atribui¢des de um Usuario da Rede/Sistemas ou
quando ocorrer seu remanejamento para outro setor, os direitos de acesso deverdo ser
readequados, por solicitagdo dos superiores imediatos.

11.6 Rescisio de contrato de trabalho:

117

12.

12.1.

12.2.
12.3.
12.4.
12.5.

www.aesj.com.br Clube de Campo Santa Rita

Acompanhe nas redes sociais:

11.6.1. O término e a rescisdo dos contratos de trabalho, de prestagdo de servicos em geral ou
quaisquer outros tipos de Convénios, Acordos e Termos com a AESJ implicardo extingdo imediata de
todos os direitos de uso e acesso aos ativos de TI que possuia o individuo ou empresa.
11.6.2. Cabe ao Departamento de Recursos Humanos informar a Equipe de Tecnologia da
Informacéio sobre as rescisdes de colaboradores em geral, garantindo a seguranca contra acessos
indevidos, ap6s o término do periodo estabelecido para utilizagéio dos ativos de TI.
11.6.3. A Equipe de Tecnologia da Informagio poderd providenciar backup (copia) das
informagdes do usuério que estiver em processo de rescisdo contratual, quando solicitado pelo gestor
da area pertinente.

Revisdo de acesso:
11.7.1. Os sistemas adquiridos devem emitir relatorios com usuirios ativos e seus
respectivos perfis, para que o gestor da 4rea responsavel revise.
11.7.2. Asrevisdes devem acontecer, no minimo, 2 (duas) vezes por ano.
11.7.3. Eventuais inconsisténcias devem ser apontadas pelo gestor para que sejam
corrigidas.

SENHAS

As seguintes praticas devem ser observadas:
12.1.1.  Apoés efetuar seu primeiro acesso a rede corporativa por meio de uma senha fornecida pela
equipe técnica da drea de TI, o usudrio receberd um aviso automético solicitando a mudanca para
uma nova senha.

Senhas devem ser memorizadas, nunca escritas e/ou registradas em papel ou digitalmente.

Senhas sdo individuais e nunca poderdo ser compartilhadas com outros usuarios.

Senhas devem ser trocadas a cada trés 3 (trés) meses, ou imediatamente, se comprometidas.

O usuério deve adotar como regra de formacio de senhas:
12.5.1. Escolher senhas com 8 (oito) ou mais caracteres, compostos sempre por letras e niimeros
em conjunto.
12.5.2. Mesmo estando os sistemas configurados para minimizar a ocorréncia de senhas
vulneraveis, nunca deverfio ser escolhidas senhas bvias baseadas em: datas de aniversério da pessoa
Ou parentes, nomes abreviados, nomes proprios, apelidos, nomes de parentes, niimeros de telefone,
denire outros.
12.5.3. Nunca utilize como senha o login de acesso a rede ou ao sistema.
12.5.4. Nunca escolha senhas baseadas em palavras contidas em dicionrios. Grande parte dos
incidentes de seguranga ocorre por meio de métodos de exploragdo de senhas por forga
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BTO, por exemplo, todas as palavras de um dicionario armazenadas em m
como possiveis senhas.

12.5.5. Use simbolos do tipo "%", "-" ou "$" para formar a senha.
12.6. A TI devera evitar ou, se adquirir, justificar junto a area de Negocio, sistemas que ndo
permitem senhas seguras.
12.7. ATl executara procedimentos periédicos de verificagio de vulnerabilidade de senhas para
identificar se a escolha foi inadequada e solicitar a respectiva alteragdo, se for o caso.

ant@ 98 dados

13. DO MONITORAMENTO DE TRAFEGO E SEGURANCA

13.1.  Osativos de TI e quaisquer informagdes e contetidos neles armazenados pertencem & AESJ e, sendo
assim, serdo submetidos a processos de monitoramento de trafego e seguranca, garantindo estabilidade,
integridade, disponibilidade e confidencialidade do ambiente.

13.2. A AESJ ndo necessitara de qualquer tipo de aviso ou autorizagio Jjudicial para executar tais agSes.

14. DA AUDITORIA DE CONTEUDO
14.1.  Osativos de TI e quaisquer informagdes e contetidos neles armazenados pertencem 4 AES]J e, sendo
assim, poderdo ser submetidos a processos de auditoria, caso ocorram incidentes de seguranga.

14.1.1.  Tal processo s6 podera ser autorizado pela Diretoria de Comunicagio e Marketing,

15. DA COMUNICACAO DOS INCIDENTES E MEDIDAS DISCIPLINARES

15.1. Comunicagfo:
15.1.1. Todos os incidentes de seguranca deverdo ser relatados a Equipe de TI imediatamente.
15.1.2. A conivéncia ou omissdo por parte dos usuérios perante os incidentes de seguranca é
considerada grave incidente.

15.2. Medidas Disciplinares:
15.2.1. Nos casos de transgressdes desta politica de seguranca, os usuarios estardo sujeitos a
aplicagio de medidas disciplinares, que poderiio levar a demissdo ou 4 rescisio de contrato e também
as penalidades previstas nas legislacdes civel, trabalhista e penal.
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